
Confidential. For internal use only.

Erstes BarCamp 2022 der 
Fachgruppe IT-Revision
Workshop 3:

Notwendigkeit des IKS und toolgestützte Umsetzung –

Erfahrungsaustausch

2. Juni 2022

Torsten Enk, Marc Lorenz



Confidential. For internal use only.

Kurze Vorstellung und Erwartungen



© 2022 by ISACA Germany Chapter e. V. 3

Automatisierung von Kontrollen 
MS Compliance Manager

3

Microsoft Compliance Manager > auf die Einhaltung von IS/DS 

fokussiert

– Microsoft Compliance Manager ist ein Feature im Microsoft 365 

Compliance Center , mit dem Sie die Compliance-Anforderungen 

Ihrer Organisation verwalten können. Dieser enthält eine 

Sammlung vordefinierter Bewertungen, die Sie bei der Skalierung 

Ihrer Compliance-Aktivitäten unterstützen.

– Unterstützt von der Bestandsaufnahme ihrer Datenschutzrisiken 

bis hin zur Verwaltung der Komplexität der Implementierung von 

Steuerelementen, dem aktuellen Stand mit Vorschriften und 

Zertifizierungen sowie der Berichterstellung an Auditoren.

– Microsoft stellt dazu weitere Services wie das MS Information 

Governance zur Umsetzung von informationsbasierter Compliance 

nach den ISO oder DSGVO Standards oder auch das MS Security 

Compliance Toolkit bereit. 

– Der MS Compliance Manager ist in den sogenannten “Plänen” 

Enterprise, Microsoft 365, Azure und als Zusatzservice über 

die Security und Protection Pläne lizenziert. 

Quelle: Microsoft GmbH
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Automatisierung von Kontrollen 
SAP: Enterprise Threat Detection

SAP Enterprise Threat Protection (SAP ETD) > 

Spezialistentool mit Fokus auf Security

– SAP Enterprise Threat Detection identifiziert Bedrohungen und 

alarmiert, wenn es zu einem Angriff auf das SAP System 

kommt. SAP ETD lässt sich als SIEM-Tool (Security 

Information and Event Management) klassifizieren und 

ermöglicht die Analyse von Netzwerk- und 

Sicherheitskomponenten und kann Logs von 

Betriebssystemen, Datenbanken und Anwendungen erstellen. 

– SAP ETD ist auf SAP Systeme spezialisiert und kann 

ergänzend zu einem SIEM-Tool eingesetzt werden. In 

kleineren Umgebungen in denen überwiegend nur mit SAP 

Anwendungen gearbeitet wird, kann die Enterprise Threat

Detection auch als alleiniges SIEM genutzt werden.

– Mit SAP GRC bietet SAP ergänzend Software-Tools wie das 

SAP Risk Management, SAP Access Controls, SAP Process 

Control, SAP Audit Management und SAP Business Integrity 

Screening. 

Quelle: SAP SE
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Kontrollautomatisierung mit SPLUNK
Überwachung von Events, Zugriff und kritischen Transaktionen 

Quelle: Rödl & Partner, ADVISORI GmbH
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Risiko- und Kontrolldokumentation in JIRA
Offenes Datenmodell

JIRA / CONFLUENCE ist in der 

Anschaffung günstig. 

JIRA wird im IT-Bereich meist für 

die Ticketbearbeitung, agile 

Entwicklung, IT-Asset- oder das 

Change Management genutzt .

Das RM und IKS kann in JIRA 

durch Anpassung des 

Datenmodells umgesetzt 

werden.

Quelle: Mit freundlicher Genehmigung der ISPICIO GmbH
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Risiko- und Kontrolldokumentation in JIRA
Risiko- und Kontrollübersicht

Quelle: Rödl & Partner
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Risiko- und Kontrolldokumentation in JIRA
Adressatengenaue Live-Dashboards

Quelle: Rödl & Partner
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Mögliche Fragestellungen (zur Diskussion)

1. In welchem Umfang werden bereits 

ähnliche Technologien in den 

Unternehmen der Workshop Teilnehmer 

genutzt oder der Einsatz geplant?

2. Welche Erfahrungen haben Sie über die 

Zeit damit gesammelt?

3. Wurden geplante Prozesskosten für das 

IKS Management eingespart und hat 

sich die Transparenz erhöht?

Prof. Dr. Carsten Müller
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Ergebnisse
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Ergebnisse

- Tools für die Digitalisierung des IKS wurden anhand von Beispielen 

gezeigt und diskutiert wie JIRA, Phython für das Cont. Controls 

Monitoring.

- Fragestellungen waren auch:
- Wer pflegt das IKS und Risikomanagement mit Bezug auf das 3LoD Modell?

- Wie sieht der Projektweg aus? 

- Welches Profil braucht die Interne Revision zukünftig?

- Wichtige Voraussetzung für datenbasierte Kontrollen und ein digitales IKS ist das tiefe Verständnis der 

verfügbaren Daten und des Datenmodells > in welcher Tabelle und welchem Feld stehen welche Daten.

- Ist ein SIEM schon eine Art des digitalen IKS?

- Eignet sich ein SIEM System auch als Basis für ein digitales IKS genutzt werden. 
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